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Problem: Radius-Authentifizierung bei
ExchangeWebclientzugriffen mit ISA 20k SE

Im Rahmen eines Kundensupports habe ich mich mit der Radplementatiorauf einem ISA Server 2004 Standard
Edition (SP3)beschéftigt. Ziel der Aufgabe ist es ein sicheres Webpublishirigxihiange HTTP/RPCaka Outlook
Anywhere bei Exchange 200M@jittels RadiusAuthentifizierung zu realisieren. Ein spezieller Kundenwunsdteso
bertcksichtigt werden: Auf der Webveréffentlichungsregel sollenB®8Autzersatze verwendet werden, die wiederum auf
RadiusGruppen verweiseWichtige Information vorab: Dieser Konfigurationswunsch ist meiner Meinung miabh
maoglich! Ebenfallsgegengetestet wurde dieses Szenario von mir mit dietioellen ISA Server 2006

Folgende Ausgangssituation ist gegeben (desbfiie detbomainPC sind in einer WindowBomane, der ISA hingegen
ist Mitglied einer ArbeitsgruppeZu Testzwecken lauft ebenfaldsif dem DC ein Exchange Server 2003.)

DC mit IAS
IP: 10.0.0.2

ISA 2004 SE
IP Intern: 10.0.0.1
IP Extern: 200.0.0.1

Domain-PC
IP: 10.0.0.10

Bei dem DC handelt es sich um einen Windows Server 2003 Enterprise Edition Server, dessen Domanenfunktionsebene
auf AWindows Server 2003fA hochgest uf-Richtiniem ggstuer weidenht i g,
sollen). Auf dem DC werden die 1ABienste (RADIUS) nachinstalliert (Windowsomponenten hinzufiigen entfernen /
Netzwerkdienste / Internetauthentifizierungsdienst).
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Netzwerkdienste x|

Klicken Sie auf die Kontrollkastchen der Komponenten, die hinzugefiigt bzw. entfernt
werden sollen. Grau gefiillte Kastchen kennzeichnen Komponenten, die nur zum Teil
installiert werden. Klicken Sie auf "Details", um die Unterkomponenten anzuzeigen.

Unterkomponenten von "Netzwerkdienste':

O gDHCP-Protokoll [Dynamic Host Configuration Protocol) 00ME -
.@DNS-Sewer [Domain Name System) 1,8MB
] = Einfache TCP/IP-Dienste 0,0MB

Hin tfi dienst 0.0 ME

[ = RAS-Quarantinedienst 01 MB
[ B RPC-iiberHTTP-Proxy 0,0 MB
] BWINS [windows Internet Name Service) 1,0MB LI

Beschreibung:  Aktiviert Authentifizierungs-, Autorisierungs- und
Kontenfuhrungsanfragen von DFD- und ¥YPN-Benutzem. |45 unterstiitzt
das RADIUS-Protokoll.

Erforderlicher Speicherplatz: 19,1 MB Details. .
Verfugbarer Speicherplatz: 36182 MB
0K | Abbrechen |

Nach der Installation findet sich in der Verwaltung eine neue Verknlptundédn Internetauthentifizierungsdienst.

*; Internetauthentifizierungsdienst ] - & x|

Datei  Aktion Ansicht 2

= -
{1 RAS-Protokoliierung \l\() Wilommen

ZY Ras-Richtlinien

{1 verbindungsanforderungsverarbeitung Der Internetauthentifizierungsdienst (IAS) kann for die Authentifizierung, Autorisierung und

Kontofihrung von DFU-, YPN-, drahtlosen und Ethernet-Yerbindungen mit dem Metzwerk
verwendet werden. IAS kann ebenfalls fir die Weiterleitung von
Authentifizierungsanforderungen fir jeden Zugriffserver verwendet werden, der kompatibel
mit RADIUS ist.

Klicken Sie im Men "Aktion" auf "Server im Active Directory registrieren”, um den IAS zum
Lesen der RAS-Eigenschaften von Benutzerkonten im Active Directory zu konfigurieren.

‘Weitere Informationen Uber das Einrichten von IAS, Bereitstellungsszenarios und
Problembehandlung finden Sie in der Onlinehilfe.
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Hierbei ist mirin zwei verschiedenen Szenarien aufgefallen, das der IAS nach der Installation nicht gestartet werden
konnte:

”.# Internetauthentifizierungsdienst

Datei Aktion Ansicht 2

& = |[@| & | 2 I“'“i:

£L¥Internetauthentif
G- [ RADIUS-Clients
[:I RAS-Protokollierung

-5 RAS-Richtlinien

D Yerbindungsanforderungsverarbeitung

In der Ereignisanzeige wird dies mit einem Socketkonflikt bezeugt (ich schiiefiallerdings nicht aus, dass die
Problematik aufgrund meiner VMs entstanden ist und nicht unbedingt woanders reproduzierbar ist):

Eigenschaften von Ereignis ) 21 x|

Ereignis I

Datum:  pERPROIE Quelle: Serv% Control Manager 4 |
Uhrzeit:  19:10:46  Kategorie: Keine

Tvp: Fehler Ereignis- 7023 + |

kenhung:
‘. Ba
Benutzer: Nicht zutreffend

Computer: SERVERINTRA

Beschreibung:

Der Dienst "Internetauthentifizierungsdienst'" wurde mit folgendem Fehler
beendet:

Normalerweise darf jede Socketadresse [Protokoll, Netzwerk adresse oder
Anschluss) nur jeweils einmal verwendet werden.

\Weitere Informationen Uber die Hilfe- und Supportdienste erhalten Sie
unter http://go. microsoft. com/fwlink /events. asp.

Dater: €& Bytes € Wiiter

=
7

| 0K I Abbrechen l Uberne}'frnenl

Karsten Hentrup
An der Schanz 18
52064 Aachen

Telefon: 0241/8941677
Mobil: 0176/22522973
Mail 1: karsten@hentrup.net
Mail 2: hentrup@aixperts.de
Web: www.aixperts.de



AIXPERTS

consulting  training

Nach einem beherzten Neustart der Maschine lauft der IAS einwandfrei und in déoihs8le wird detAS-Serverim
AD registriert

"¢ Internetauthentifizierungsdienst

Datei | akkion Ansicht 2

é= =) Dienst starten

m Dienst beenden —
4 Server im Active Directory registrieren
-1  Eigenschaften \-
m- (g  Hife De
Ko
Vel
Au
ik

Danach wird der IS/AServer als Radiu€lient angelegt:

*# Internetauthentifizierungsdienst

Datei Akkion  Ansicht 2

&= (A e RR 2E

i,") Internetauthentifizierungsdienst {Lokal) Angezeigter Name l Adresse
-/ RADIUS-Clients , ,
5133 RAS-Protokolierung In dieser Ansicht werden |

-5 RAS-Richtlinien
#-{_] verbindungsanforderungsverarbeitung

MNeuer RALIUS-Client

S
MNeu »
Akkualisieren
Ansicht >

Symbole anordnen >
Am Raster ausrichten
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Folgende Einstellungen werden vergeben:

Neuer RADIUS-Client B X

Name und Adresse

Geben Sie den angezeigten Namen und entweder eine IP-Adresse oder einen

DNS-Namen fuir den Client an.

Angezeigter Name: isaserver

Clientadresse [IP oder DNS]:

10.0.01

¢ Zurtick Weiter > Abbrechen

Der Clienthersteller wird auf AMi cr os odfilltimitdeekommekititt . Di
deszuverwedenden gemei nsamen gehei men Schl ¢ssel s. Ebenfall
gesetzt.

| Neuer RADIUS-Client E x|

Zusatzliche Informationen

Wenn Sie eine RAS-Richtlinie verwenden, die auf dem Herstellerattribut des Clients basiert,
missen Sie den Hersteller des RADIUS-Clients angeben.

Clienthersteller:

Microsoft _'_I

Ixxxxxx

Gemeinsamer geheimer Schltissel:

Gemeinsamen geheimen Ixmxx
Schlussel bestatigen:

IV Anforderung muss das Attribut "Message Authenticator enthaltere

§

< Zuriick I Fertig stellen I Abbrechen
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Final schaut das Ganze in der Konsole so aus:

"¢ Internetauthentifizierungsdienst

Datei  Akkion Ansicht 2

training

e» | am e RR R

(#-{3 RADIUS-Clients
-] RAS-Protokolierung
-5 RAS-Richtlinien

?& Internetauthentifizierungsdienst {Lokal)

-] Verbindungsanforderungsverarbeitung

Angezeigter Name l Adresse l Protokall

l Clienthersteller

Jiisaserver 10.0.0.1 RADIUS

Microsoft

Daraufhin wird eine neue RARichtlinie erstellt:

"¢ Internetauthentifizierungsdienst

Datei &ktion  Ansicht

2

= OmE BB 2@

-5 RAS-Richtlinien

-] VYerbindungsanforderungsverarbeitung

@53 Internetauthentifizierungsdienst {Lokal) MName l Reih... I
D RADIUS-Clients 5 verbindungen mit dem Microsoft Routing-und ... 1
-] RAS-Protokollierung E8verbindungen mit anderen Zugriffsservern 2

MNeue RAS-Richtlinie

MNeu »

Aktualisieren
Liste exportieren...

Ansicht »

Symbole anordnen >
Am Raster austichten

Hilfe
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Eine benutzerdefinierte Richtline wisdstellt, der wiederum ein hiibscher Name gegeben wird.

Assistent fiir neue RAS-Richtlinien x|

Richtlinienkonfigurationsmethode
Der Assistent kann eine typische Richtlinie erstellen oder Sie konnen eine
benutzerdefinierte Richtlinie erstellen.

Wie soll diese Richtlinie eingerichtet werden?

(" Assistent verwenden, um eine typische Richtlinie flir ein Szenario einzurichten

¢ Benutzerdefinierte Richtlinie einrichten

Geben Sie den Namen fur diese Richtlinie ein.

Richtlinienname; |hiibscher Namel

Beispiel: Alle VPN-Yerbindungen authentifizieren.

< Zuriick I Weiter > I Abbrechen

Der Richtlinie werden in meinem Beispiel im nachsten Dialog folgende Bedinungen hinzugefuigt. Als Autherifiga¢ion
wird PAP verwendet, da der ISA dies als einzigelkerrschtAls NAS-IP-Addresswird die interne IP des ISAs
eingetragen und als letzte Bedingung wird eine Wind@®wngppe hinzugeflgt (in diesem Szenario die globale Gruppe
Aradi usf aus -Doeri2meer AWii ir droawis) :

Authentication-Type 20|

Verfugbare Typen: Ausgewshlte Typen:

CHaP P&P
EAP

Extension << Entfemen l
MS-CHAP +1

MS-CHAP +1 CP'wW
MS-CHAP +2
MS-CHAP +2 CP'wW
Unauthenticated

N

0K | Abbrechen |
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Geben Sie ein Wort oder einen Platzhalter an (z.B. abc.”):
|1 0001

3

0K | Abbrechen |

[mcropen 21|

Die angezeigten Gruppen erfiillen zurzeit diese Bedingung.

Gruppen:

| Hinzufiigen... I Entfernen

0K Abbrechen

Dieser Richtlinie wird die RASBerechtigung erteilt:

Assistent fiir neue RAS-Richtlinien E x|

Berechtigungen
Eine R&S-Richtlinie kann Benutzem, die den angegebenen Bedingungen
entsprechen, entweder Zugriff gestatten oder verweigem.

Wenn eine Yerbindungsanforderung mit den angegebenen Bedingungen Lbereinstimmt:

" RAS-Berechtigung verweigem

£+ {RAS-Berechtigung erteilers

< Zuriick I Weiter > I Abbrechen
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Nun bearbeite ich noch das Einwahlprofil:

Assistent fir neue RAS-Richtlinien

Profil
Sie konnen Anderungen an dem Profil dieser Richtlinie durchfiihren.

Ein Profil ist eine Sammlung von Einstellungen, die auf authentifizierte
Verbindungsanforderungen angewendet werden. Klicken Sie auf "'Profil bearbeiten',
um das Standardprofil fur diese Richtlinie anzuzeigen oder zu bearbeiten.

< Zuriick Weiter > Abbrechen

Als Authentifizierung wird PAP eingesetzt:
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