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Problem: Radius-Authentifizierung bei 
Exchange-Webclientzugriffen mit ISA 200x SE 

 

Im Rahmen eines Kundensupports habe ich mich mit der Radius-Implementation auf einem ISA Server 2004 Standard 

Edition (SP3) beschäftigt. Ziel der Aufgabe ist es ein sicheres Webpublishing für Exchange HTTP/RPC (aka Outlook-

Anywhere bei Exchange 2007) mittels Radius-Authentifizierung zu realisieren. Ein spezieller Kundenwunsch sollte 

berücksichtigt werden: Auf der Webveröffentlichungsregel sollen ISA-Benutzersätze verwendet werden, die wiederum auf 

Radius-Gruppen verweisen. Wichtige Information vorab: Dieser Konfigurationswunsch ist meiner Meinung nach nicht 

möglich! Ebenfalls gegengetestet wurde dieses Szenario von mir mit dem aktuellen ISA Server 2006. 

 

Folgende Ausgangssituation ist gegeben (der DC sowie der Domain-PC sind in einer Windows-Domäne, der ISA hingegen 

ist Mitglied einer Arbeitsgruppe. Zu Testzwecken läuft ebenfalls auf dem DC ein Exchange Server 2003.): 

 

 
 

Bei dem DC handelt es sich um einen Windows Server 2003 Enterprise Edition Server, dessen Domänenfunktionsebene 

auf ĂWindows Server 2003ñ hochgestuft wurde (wichtig, falls spªter Zugriffe ¿ber RAS-Richtlinien gesteuert werden 

sollen). Auf dem DC werden die IAS-Dienste (RADIUS) nachinstalliert (Windows-Komponenten hinzufügen entfernen / 

Netzwerkdienste / Internetauthentifizierungsdienst). 
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Nach der Installation findet sich in der Verwaltung eine neue Verknüpfung für  den Internetauthentifizierungsdienst. 

 

 
 



  

 
   

 

 

 

Karsten Hentrup 
An der Schanz 18 
52064 Aachen 
 

Telefon: 0241/8941677 
Mobil: 0176/22522973 

Mail 1: karsten@hentrup.net 
Mail 2: hentrup@aixperts.de 

Web: www.aixperts.de 
 

 

Hierbei ist mir in zwei verschiedenen Szenarien aufgefallen, das der IAS nach der Installation nicht gestartet werden 

konnte: 

 

 
 

In der Ereignisanzeige wird dies mit einem Socketkonflikt bezeugt (ich schließe hier allerdings nicht aus, dass die 

Problematik aufgrund meiner VMs entstanden ist und nicht unbedingt woanders reproduzierbar ist): 
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Nach einem beherzten Neustart der Maschine läuft der IAS einwandfrei und in der IAS-Konsole wird der IAS-Server im 

AD registriert: 

 

 
 

Danach wird der ISA-Server als Radius-Client angelegt: 
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Folgende Einstellungen werden vergeben: 

 

 
 

Der Clienthersteller wird auf ĂMicrosoftñ gestellt. Die Sicherheit der Implementation steht und fällt mit der Komplexität 

des zu verwendenden gemeinsamen geheimen Schl¿ssels. Ebenfalls wird die Checkbox f¿r den ĂMessage Authenticatorñ 

gesetzt. 
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Final schaut das Ganze in der Konsole so aus: 

 

 
 

Daraufhin wird eine neue RAS-Richtlinie erstellt: 
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Eine benutzerdefinierte Richtline wird erstellt, der wiederum ein hübscher Name gegeben wird. 

 

 
 

Der Richtlinie werden in meinem Beispiel im nächsten Dialog folgende Bedinungen hinzugefügt. Als Authentication-Type 

wird PAP verwendet, da der ISA dies als einziges beherrscht. Als NAS-IP-Address wird die interne IP des ISAs 

eingetragen und als letzte Bedingung wird eine Windows-Gruppe hinzugefügt (in diesem Szenario die globale Gruppe 

Ăradiusñ aus meiner Windows-Domªne Ăfirmañ): 
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Dieser Richtlinie wird die RAS-Berechtigung erteilt: 
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Nun bearbeite ich noch das Einwählprofil: 

 

 
 

Als Authentifizierung wird PAP eingesetzt: 

 

 
 


